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はじめに 

本書「設定ガイド」では、おもに Web ブラウザを使って本製品を設定する方法を説明しま 
す。また、 Telnet などのターミナルソフトを使った設定方法も、簡潔に説明します。 

対象読者および範囲 

本書は、無線 LAN の設定を担当するネットワーク管理者を対象にしています。本書を使用 
するには、有線 LAN および無線 LAN の概念と専門用語に、ある程度精通している必要があ 
ります。 

構成 

このガイドは次の5つの章で構成されています。 

第1章機能概要 

本製品の機能の概要と、無線 LAN における本製品の役割を説明しています。 

第2章管理インターフェース 

本製品の設定に使用するインターフェースを説明しています。 

第3章本製品の設定と管理 

Web ブラウザを使って表示する設定画面での設定項目と管理情報を説明しています。 

第4章コマンドリファレンス 

Telnet などのターミナルソフトで本製品を設定する際のコマンドー覧を説明します。 

第5章リピータ機能 

リビータ機能の設定方法を説明します。 

本書の使いかた（文中マーク/用語表記〉 

本書を正しくお使いいただくための表記上の約束ごとを説明します。 

注意マーク 

製品の取り扱いにあたって注意すべき事項です。この注意事項に従わなかった場合、身 
体や製品に損傷を与えるおそれがあります。 

メモ マーク rEB 

製品の取り扱いに関する補足事項、知っておくべき事項です。 

参照 マー ク 

関連のある項目のページを記しています。 

• 文中 [] で囲んだ名称は、操作の際に選択するメニュー、ボタン、テキストボックス、 
チェックボックスなどの名称を表わしています。 



•文中『』で囲んだ名称は、ソフトウェアやダイアログボックスの名称を表わしてい 
ます。 

• 本書では原則として、弊社製無線 LAN カードを装着したパソコンを無線パソコン、本 
製品を設定するパソコンを設定用パソコンと表記しています。 

• ケーブルで接続された 10/100 BASE の LAN とケーブルを使用しない無線 LAN を明確に区 
別するために、本書では次の用語を使用しています。 

有線 LAN . ..ケーブルで接続された LAN 
無線 LAN ... 無線通信を使用した LAN 

上記は、説明のために本書のみで便宜上使用する用語であり、一般的には使用されま 
せん。あらかじめご了承ください。 

困ったときは 

• 無線による通信ができない場合は、パソコンにインストールされているドライバおよ 
びクライアントマネージャのバージョンが古い可能性があります。付属の 
AirNavigator CD を使って、ドライバおよびクライアントマネージャをバージョンアッ 
プしてください。 

• 弊社製無線 LAN 製品全般に関するトラブルシューティング情報が、付属 CD 
『AirNavigator CD 』 に HTML 形式で収録されています。情報を参照するには、 CD をパ 
ソコンに セットして AirNavigator を起動し、[困ったときは]を選択したら、[実行] 
をクリックします。 
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第 1 章機能概要 

本製品は、無線 LAN のアクセスポイントです。無線 LAN と有線 LAN 間の接続ボイントとして 

機能します。無線クライアントが本製品の通信範囲内にあれば、複数のアクセスポイン 

卜のうち最もつながり易いアクセスポイントに自動的に接続するので、施設全体を移動 

しながら途切れることのない通信をすることができます。 

1-1 主要機能 

本製品の主要機能は次の通りです。 

. システムのセキュリティ ：設定画面へのパスワードでの制限、 WEP / TKIP / AES を使用し 
たデータの暗号化設定、 MAC アドレスによる無線クライアントの制限、大規模ネット 
ワークでの接続制限の集中管理が可能な RADIUS 認証 （ MAC アドレス認証、 802. lx/EAP 
および WPA -802. lx ) に対応しています。 

• 簡易フィルタリング： 簡易フィルタを設定して、無線/有線 LAN からの本製品の設定 
を禁止したり、他のアクセスポイントを経由してアクセスしているパソコンからの設 
定を禁止したりすることが可能です。 

• WDS モード（アクセスポイント間通信） / リピータ機能搭載： 6 台までのアクセスボイ 
ント間無線通信に対応しています。また、電波到達範囲の拡大、死角ェリアへの中継 
が可能です。 

. Spanning Tree (スパニングツリ ー） 対応： ネットワークがループ（円環）状に形成 
されているとき、データが永遠に循環するのを防止します。複数の経路を設けること 
で、1つの経路の障害時にも、ネットワークが遮断されることはありません。 

• Link Integrity (リンクインテグリティ）対応： 有線 LAN に接続されたネットワーク 
機器に定期的にパケットを送信し、有線 LAN と通信できるかを確認して、切断されて 
いるときは、本製品に接続されている無線クライアントを解放します。また再び有線 
LAN に接続できたときは、無線 LAN クライアントの接続を自動復帰させます。 

• SNMP 対応： SNMP マネージャから本製品の状況.構成情報の取得.障害やトラフィック 
の監視が可能です。 

• PoE (Power over Ethernet ) 対応： LAN ケーブルからの電源供給をサポートします。 
電源供給のための工事 • 設置費用が不要であるため、経費節減に効果があります。 
m 別途 poe 給電モジュールが必要です。 

1-2 本製品の管理インターフェース 

本製品の設定には、 Web ブラウザ、ターミナルソフトまたは Telnet ソフトを使用します。 



第 2 章管理インターフェース 

この 章では、本製品の設定に使用す る インターフェースを説明します。本製品の設定に 
は、 Web ブラウザ、ターミナルソフト、 Telnet ソフトを使用できます。 この 章は、以下の 
セクシヨンから構成されています。 

• Web ブラウザの使用 

• ターミナルソフトの使用 

• Telnet ソフトの使用 

2-1 Web ブラウザの使用 

ブラウザを使用した設定画面には、本製品の設定変更、および、ネットワーク上にある 
無線クライアントの監視に使用するページがあります。 

I WLA 設定画面を表示するには、 Internet Explorer 5. 0以降または Netscape 6. 0以降が 
パソコンにインス トールされている必要があります。 


2-1-1 ブラウザから設定画面を表示する 

クライアントマネージャを使つて設定画面を表示するには、次の手順に従つてください。 

rw 本製品に適切な ip アドレスが既に設定されている場合は、直接ブラウザを開き、 
設定画面を表示することもできます。その場合は、アドレス欄に本製品の ip アドレスを 
入力し、 [Enter] キーを押してください。 

1. [スタート]—[プログラム]— [MELC0INC] _ [エアステーションユーテイリテイ] 
—[クライアントマネージャ]を選択して、クライアントマネージャを起動します。 

クライアントマネージャがインストールされていない場合は、「導入ガイド」の 
「第3章基本設定」一「3-3有線 LAN で接続して本製品を設定する」を参照して、インス 
トールしてください。 

2 . [編集]—[エアステーション検索]を選択すると、本製品が検索されます。 

r«a デフォルトのエアステーション名は、 AP の2文字に MAC アドレス12桁を加えた文字 
列です。 

3. まだ本製品に有効な IP アドレスが設定されていない場合は、検索された本製品を選択 
して、[管理]- [ IP アドレス設定]を選択します。 IP アドレスの設定画面が表示さ 
れたら、 IP アドレスを設定し、 [0K] をクリックします。 

既に IP アドレスが設定されている場合は、検索された本製品を選択して、[管理]一 
[エア ステーション設定]を選択します。 


4. ユーザー 名 (root) とパスワードを入力し、 [0K] をクリックします。 


5. 設定画面が表示されます。 



画面左側のメニューをクリックすると、画面右側に設定項目や管理情報が表示されます。 

I Choose Language で [English] を選択すると英語表示、 [Japanese] を選択すると 
日本語表示になります。 

rEB 各設定画面にある i マークをクリック すると、 ヘルプが 表示されます。 

ターミナルソフトや Telnet ソフトから本製品の設定画面を開いているときは、ブ 
ラウザから設定画面を開くことはできません。 

設定画面で入力した内容は、[設定]などのボタンをクリックしたときに反映さ 
れます。ボタンをクリックする前に、ブラウザの[戻る]をクリックしたり、左画面の 
メニューをクリックしたりすると、入力した内容は反映されません。 
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2-2 ターミナルソフトの使用 

ターミナルソフトを使用して、本製品を設定することができます。 

2-2-1 ターミナルソフトから設定画面を表示する 

ターミナルソフトを使って設定画面を表示するには、次の手順に従ってください。ここ 
では、 Windows の標準アプリケーション『ハイパーターミナル』を使って手順を説明しま 
すが、他のソフトでも同様の手順で設定できます。 

1. 付属のシリアルケーブルを使用して、本製品のシリアルポートとパソコンの COM ポー 

卜を接続します。 

2 . ハイパーターミナル（ターミナルソフト）を起動して、以下の設定で本製品と通信を 
開始します。 


ビット/秒（ボーレート） 

57600 

テータビット 

8 

パリティ 

なし 

ストップビット 

1 

フロー制御 

なし 


3. コマンドプロンプトが表示されたら、コマンドを入力して本製品の設定を行います。 
コマンドの一覧は、「第4章コマンドリファレンス」を参照してください。 


2-3 Telnet ソフトの使用 

Telnet ソフトでの設定画面の操作は、他のターミナルソフトを使ったときと同様です。 

2-3-1 Telnet ソフトから設定画面を表示する 

Telnet ソフトで設定画面を表示させるには、次の手順に従ってください。ここでは、 
Windows バソコンでの手順を説明します。 

お使いのパソコンから、[スタート]—[ファイル名を指定して実行]を選択し、[名前] 
欄に 「telnet く本製品の IP アドレス〉」と入力して [ Enter ] キーを押します。 

rm 本製品の IP アドレスは、ブラウザおよびターミナルソフトでの設定画面から確認 
できます。 



第 3 章本製品の設定と管理 

この 章では、 Web 設定画面に表示される設定項目と管理情報について説明します。 
この 章は、 Web 設定画面のメニュー順に、以下の セクションから 構成されています。 

LAN 設定 

• 無線 ( P 13) 

• 無線セキュリティ （ P 16) 

• MAC アクセス制限 ( P 19) 

• WDS (リ ビータ 機能） （ P 20) 

• LAN ポート ( P 21) 

ネツト 7 —ク設定 

• 経路 ( P 22) 

• 簡易フィルタ （ P 23) 

• ブリッジ （ P 25) 

• Link Integrity ( P 27) 

• RADIUS ( P 28) 

• SNMP エージェント ( P 30) 

管理 

• システム 情報 ( P 32) 

• 本体設定 ( P 34) 

• 時間設定 ( P 35) 

• syslog 設定 ( P 36) 

• 通信ポート情報 ( P 37) 

• 無線 LAN パソコン情報 ( P 38) 

• ログ情報 ( P 38) 

• ping テスト ( P 39) 

• ファームウェア更新 （ P 40) 

• 設定初期化 ( P 40) 
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3-1 無線 



この画面には次の設定項目があります（上の画面は IEEE 802.11 a の設定画面です)。 
• 無線 

• 無線モード （ IEEE 802. llg のみ） 

• ESSID ( SSID ) 

• 無線チャンネル 

• BSS BasicRateSet 

• DTIM Period 

• ロード バランス （接続台数制限） 

•フレームバースト 

• 802. llg プロテクション （ IEEE 802. llg のみ） 

• 送信出力 

3-1-1 無線 

本製品に搭載されている無線カードの動作を、有効または無効にできます。 

3-1-2 無線モード ( IEEE 802.11 g のみ） 

無線通信の方式を次の中から設定します。 

• llb ( llM)-WiFi 

. llg (54 M )/ llb ( llM)-Auto (デフオルト） 

• llg (54 M)-Turbo 

各方式の違いについては、ヘルプニ>を参照してください。 
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3-1-3 ESSID ( SSID ) 

無線通信で使用する ESSID ( SSID ) の設定をします。無線パソコンが本製品を経由して有線 
LAN と通信するには、 ESSID ( SSID ) と暗号キーを一致させる必要があります。 ESSID ( SSID ) 
の値は、1〜32文字の半角英数字記号を使って入力します。英字の大文字と小文字は区別 
されます。 

3-1-4 無線チヤンネル 

無線通信で使用する無線チヤンネルの設定を行います。無線パソコンが本製品経由で通 
信するときは、自動的に本製品の無線チャンネルに設定されます。設定できる無線チャ 
ンネルは、次のとおりです。 

• IEEE 802.11 a : 34/38/42/46 ch (デフオルト： 34 ch ) 

• IEEE 802 .llg :1 〜 13 ch (デフ オルト： llch ) 

3-1-5 BSS BasicRateSet 

Basic Service Set Basic Rate Set 。 無線パソコンと制御通信時の通信速度を設定しま 
す。 

設定可能な値は、無線モードにより異なります。詳細は、ヘルプを参照して 
ください。 


3-1-6 DTIM Period 

Delivery Traffic Identification Maps Period 。 無線パソコンに通知するビーコン応答 
間隔の設定を行います。この設定を省電力に使用するには、無線パソコン側でも、パワー 
マネージメントの設定を有効にする必要があります。入力値は1〜255で、応答を間引く 
ビーコンの数を設定します。通常は1に設定してください。この値が大きいほど省電力効 
果は高まりますが、無線 LAN の応答が遅くなります。（ビーコンは、常に 100 ms 間隔で送信 
されます。 

3-1-7 ロードバランス（接続台数制眼） 

1 つのアクセスポイントに対して同時に接続できる無線パソコンの台数を制限すること 
により、アクセスポイントの負荷を軽減します。台数は、1〜256台の範囲で設定します。 

CEB 無線の暗号化に TKIP や AES を使用している場合は、本製品の仕様により12台以上に 
設定しても12台として動作します。 
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3-1-8 フレームバースト 

転送時にフレームを連続して送信することにり、通信速度を向上させることができます。 


• フレームバーストの 設定を有効にするには、 この 設定に対応した無線機器を使用する 
必要があります。対応無線機器に関する情報は、弊社 ホームページ （86886. jp ) の 製 
品別 Q & A を参照してください。 

• 複数の無線パソコンがフレームバーストモードで動作しているときは、通信速度が向 
上しないことがあります。 

3-1-9 802. 11 g プロテクション ( IEEE 802.11 g のみ） 

IEEE 802 .llg と同じ無線チャンネルに存在する IEEE 802. lib 無線機器の通信を抑制してか 
ら、 IEEE 802. llg 無線機器の通信をおこないます。 

IEEE 802. llg ネットワークと IEEE 802. lib ネットワークが近くに存在し、それぞれのネッ 
トワークが同じ無線チャンネルを使用している場合、電波干渉により、 IEEE 802. llg 無線 
機器の通信速度が低下する場合があります。このような場合に 802. llg プロテクション機 
能を使用すると、通信速度の低下を緩和することができます。 

rSB IEEE 802. llg 無線機器のみのネットワークでは、この機能を使用しないでください。 
通信速度が大きく低下します。 


3-1-10 送信出力 

無線の送信出力を小さくすることにより、無線パソコンとの通信距離を短くすることが 
できます。通常、この値を変更する必要はありません。 
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3-2 無線セキュリティ 



この画面には次の設定項目があります。 

• ANY 接続 

• プライバシ'—セパレ'—夕 
• 無線の認証 
• 無線の暗号化 

3-2-1 ANY 接続 

無線パソコンからの any 接続を許可/禁止する設定を行います。 

ANY 接続とは、無線パソコンの ESSID ( SSID ) を 「 ANY 」 に設定した場合、または、 
ESSID ( SSID ) に何も設定しない場合に、無線信号レベルが一番良い状態のアクセスポイン 
卜に接続することです。この場合、アクセスポイント （ AirStation 含む）の ESSID ( SSID ) 
に関係なく接続が可能です。ただし、暗号キーを設定している場合、暗号キーが一致し 
ないと通信はできません。 
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3-2-2 プライバシーセパレータ 

プライパシーセパレータ機能を使用すると、本製品に接続している同じ無線規格の無線 
バソコ ン同士が通信できなくなります。 

mm 有線 LAN と無線 LAN 間や IEEE 802 . 11 a と IEEE 802 . 11 b / g 間および WDS (アクセスポイ 
ント間通信)経由で通信することは可能です。 


3-2-3 無線の認証 

無線バソコンが本製品に接続する際の認証方式を設定します。 

MAC アドレスによる認証を選択した場合は、接続を可能にする無線 パソコンの MAC アドレ 

スを登録する （ P 19) か、 RADIUS サーバを設定する必要があります。 

802. lx / EAP 、 WPA -802. lx を選択した場合は、別途、 RADIUS サーバを設定する必要があり 

ます。 

I 与 

• 一つの無線デバイスで MAC アクセス制限と 802. lx / EAP 認証を併用することはできませ 
ん。 

• 802. lx / EAP 認証を使用するには、無線パソコンと RADIUS サーバがともに 802. lx / EAP に 
対応している必要があります。 

• 対応する EAP タイプは、 EAP - MD 5- Challenge 、 EAP - TLS 、 EAP - TTLS 、 MS - PEAP です。 

• EAP - MD 5- Challenge を使用するときや、一つの無線デパイスで WDS 通信をするときは、 
WEP の自動変更および WPA を使用することはできません。 

• WEP 自動変更時、 64(40 )bit WEP のみに対応している無線パソコンと混在して運用する 
場合は、 64 Bits を選択します。 

• WDS (リピータ機能）を使用する場合は、「認証を行わない」または 「MAC アドレス によ 
る認証」、「802. lx / EAP 」 を選択してください。 「 WPA - PSK 」 や 「 WPA -802. lx 」 を選択す 
ると、通信できません。 

EAP - TLS / TTLS で固定長の WEP を使用する場合は、ヘルブ上を参照してください。 
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3-2-4 無線の暗号化 

無線パソコンが本製品に接続する際に使用する暗号化方式を設定します。暗号化の種類 
は WEP 、 TKIP 、 AES の3つから選択できます。 

WEP を設定する場合は、暗号キー（文字入力の場合は5文字または13文字の半角英数字およ 
びアンダースコア （_ )、16進数入力の場合は10桁または26桁）を入力します。 

TKIP や AES を設定する場合は、上記の無線の認証で 「 WPA - PSK 」 または 「 WPA -802. lx 」 を 
選択する必要があります。無線の認証で rwPA - PSKj を選択した場合は、事前共有キー(文 
字入力の場合は、8〜63文字の半角英数字、16進数入力の場合は64桁）を入力します。 

rm T 1 QP や AES を使用する場合、以下の制限事項があります。 

• 無線アダプタが TKIP や AES に対応している必要があります。 

• 無線パソコンの OS が WindowsXP の場合、 Mic : rosoft 社が提供する 「WindowsXP Service 
Pack 1」と rWindows XP Wireless Protected Access サポート修正プログラム」が 
必要です 。 Windows Update ( http :// windowsupdate . microsoft . com /) からダウンロー 
ドしてインストールしてください。 

. 無線パソコンの 0 S が Windows 2000 / Me /98 の場合 、 AirSupplicant Ver . 2. 22以降が必要で 
す。弊社ホ 1 —ムページ （ http :// buffalo , melcoinc . co . jp / download / driver / index , html ) 
からダウンロー ドしてインストールしてください。 

• TKIP や AES を使用して接続できる無線パソコンは、12台以下です。 


WEP を使用する場合、送信キー番号を「1」以外に設定すると、複数の WEP を登録でき 
ないアクセスポイントおよび無線パソコン（無線 LAN アダプタ）と通信できなくなり 
ます。 
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3-3 MAC アクセス制眼 



無線の認証を 「MAC アドレス による認証」に設定した場合 （ P 17) に、本製品への接続を 
許可する無線パソコンを手動で登録します。 

3-3-1 接続可能にする無線 LAN パソコンの追加 

無線パソコンの MAC アドレスを設定します。[追加]をタリックすると、入力した MAC アド 
レスの無線パソコンが、本製品に接続できるようになります。 

MAC アドレスの入力は、16進数で2文字ずつ「：」で区切って入力してください（例 
00:0 D :0 B :12:34:56)。 MAC アドレスは256個まで登録可能です。 

3-3-2 無線 LAN パソコン検出一覧 

本製品が検出した無線パソコンを表示します。無線パソコンの「登録リストに追加」に 
チェックを入れて[チ： n ックした ルールを 変更]をクリックすると、登録リストに追加 
されます。無線の認証を 「MAC アドレス による認証」に設定してあるとき （ P 17) は、登録 
リストに登録された無線パソコンだけが本製品に接続できるようになります。 

3-3-3 登録リスト 

本製品に接続可能な無線パソコンを表示します。「接続状態」欄には、現在接続されてい 
るかどうかが表示されます。[削除]にチェックを入れて[チェックした ルールを 変更] 
をクリックすると、登録リストから削除されます。削除された無線パソコンは、 「 MAC ア 
クセス制限」欄が[制限する]に設定されている場合、本製品に接続できなくなります。 
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3-4 WDS (リピータ機能) 



この画面には次の設定項目があります（上の画面は IEEE 802.11 a の設定画面です)。 

• WDS 

• ェアステーション （ MAC アドレス）の追加 
• 通信可能な ェアステーション （表示/削除） 

3-4-1 WDS 

無線通信において、 WDS を有効/無効にします。また、アクセスポイント間通信のみを行 
うときは、 WDS 専用モードに設定します。 

wds 専用モードを使用する場合、無線パソコンから本製品に接続できなくなりま 
す。 

3-4-2 エアステーション （ MAC アドレス）の追加 

WDS 通信を行う相手 側のアクセス ポ イントの 無線 側 MAC アドレスを、 「通信する ェアス 
テーシヨンの 無線 側 MAC アドレス」 欄に登録します。 MAC アドレスは6つまで 登録できます。 


MAC アドレスは、16進数で2文字ずつコロン（：）で区切って入力してください（例 
00:0 D :0 B :12:34:56)。 [追加]をクリックすると入力した MAC アドレスが登録されます。 

3-4-3 通信可能なエアステーション（表示/削除） 

現在通信可能なェアステーション（アクセスポイント）の、無線側 MAC アドレスおよび転 
送モードを表示します。 

設定した MAC アドレスを一覧から削除するときは、削除する MAC アドレスの左の[削除] 
をチェックして、[チェックしたルールを変更]をクリックします。 
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3-5 LAN ポート 



この画面には次の設定項目があります。 

• 有線の通信方式 

• ip アドレス 

• DNS (ネーム）サーバアドレス 

3-5-1 有線の通信方式 

LAN ポートの通信方式の設定が可能です。次の設定が可能です。 

•10 Mbps 半二重 
. 100 Mbps 半二重 
• 自動（デフォルト） 

LSI LAN ポートに接続するハブのポートを、「自動」または「半二重」に設定してくだ 
さい。ハブのポートを「全二重」に設定すると、本製品とハブが通信できません。 


3-5-2 IP アドレス 

本製品の ip アドレス、サブネットマスクとデフォルトゲートウェイを設定します。 

DHCP サーバから IP アドレスを自動取得しない場合は、「手動設定」にチェックをつけて、 
IP アドレス、サブネットマスクとデフォルトゲートウェイを入力します。ゲートウェイ 
が存在しないときは、空欄にします。 

ネットワーク上の DHCP サーバから IP アドレスを自動取得する場合は、 「 DHCP サーバから 
IP アドレスを自動取得」にチェックをつけます。また、この場合、デフォルトゲートウェ 
イの IP アドレスを自動取得することができます。 
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3-5-3 DNS (ネーム）サーバアドレス 

名前解決に使用する DNS サーバを指定します。 

DNS サーバの設定を行わない場合は、空欄にします。 NTP サーバなどを FQDN (完全修飾ド 
メイン名）で指定する場合は、 DNS サーバを設定する必要があります。 

IP アドレスの設定を [ DHCP サーバから IP アドレスを自動取得]に設定した場合、 DHCP サー 
バ側に DNS の設定をすれば、 DNS サーバの IP アドレスを自動取得することもできます。 


3-6 経路 



この画面には次の設定項目があります。 

• 経路設定 
• 経路情報の追加 
• 経路情報の表示/削除 

3-6-1 経路設定 

本製品が受信する RIP 情報を、次の中から選択します。 
•なし 

• RIP 1 

• RIP 2 

• RIP 1 と RIP 2 両方（デフオルト） 
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3-6-2 経路情報の追加 

経路情報 （ RIP 情報）の設定を手動で行います。 


宛先アドレス 
ゲートウェイ 


メトリック： 


宛先の IP アドレスです。ルーテイングの対象となる別のネットワーク 
アドレスとサブネットマスクを入力します。 

ルーテイング 対象 パケッ トを転送する ゲー トウエイの IP アドレスを入 
力します。 

宛先アドレスに到達するまでに経由するネットワークの数です。1〜15 
までの範囲で入力します。 


3-6-3 経路情報の表示/削除 

経路情報の確認•削除を行います。削除したい項目をチェックして、[チェックした項目 
を削除]をタリックすると、項目を削除できます。[全ての項目をチェック]をクリック 
すると、全ての項目をチェック済みにします。 

3-7 簡易フイルタ 



この画面には次の設定項目があります。 

• 簡易フィルタ設定 

• 簡易フィルタ情報の表示/設定/削除 


-23 - 

















3-7-1 簡易フィルタ設定 

追加するフィルタを選択します。「ルールを追加」をクリックすると設定されます。 

無線 LAN からの設定を禁止する： 

無線パソコンからアクセスポイントの検索と設定変更をすることを禁止します。 

有線 LAN からの設定を禁止する： 

有線パソコンからアクセスポイントの検索と設定変更をすることを禁止します。 

アクセスポイント越しの設定を禁止する： 

WDS 通信時に、別のアクセスポイントを経由して本製品に接続しているパソコンから 
設定変更することを禁止します。 

無線 LAN からの全てのアクセスを無視する： 

無線バソコン側から本製品への通信に対する返答を一切しないようにします。 

「無線 LAN からの設定を禁止する」または「無線 LAN からの全てのアクセスを無視 
する」を設定すると、無線パソコンから本製品の設定を変更できなくなります。再度無 
線パソコンから設定できるようにするには、 LAN ケーブルまたはシリアルケーブルで本製 
品とバソコンを接続し、設定を元に戻してください。 


3-7-2 簡易フィルタ情報の表示/設定/削除 

現在有効になっているフィルタ設定の表示/設定/削除ができます。 

削除したい項目にチェックをつけ、[チェックしたルールを変更]をクリックすると、項 
目を削除できます。フィルタの結果をログ出力したい項目にチェックをつけ、[チェック 
したルールを変更]をクリックすると、ログを出力できます。また、[ルールを初期化] 
をタリックすると、デフオルトのフィルタ設定に戻すことができます。 
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3-8 ブリッジ 



この画面には次の設定項目があります。 

• スバニングツリー 

• Bridge Priority 

• forward Delay 

• Hello Time 

• Max Age 

• Aging Time 

• Port Priority 

• Path Cost 

3-8-1 スバニングツリー 

ネットワークがループ (円環）状に形成されているとき、パケットが永遠に循環するの 
を防止するとともに、通信経路の二重化を図る機能です。 

通常は、二重化された経路のうち一方を使用不可にし、パケットが永遠に循環するのを 
防ぎます。障害発生時には、使用不可にしておいた経路を使って通信を再開できるよう 
にします。 

3-8-2 Bridge Priority 

ブリッジ優先度を〇〜65535の範囲で設定します。ここに設定される値は、ッリーの構成 
に依存します。ッリー内のルートブリッジとなるブリッジには、ッリーを構成するブリッ 
ジ間で最小値を設定します。他のブリッジには、ッリーの構成に従って、任意の値を指 
定します（デフオルト： 32768)。 

3-8-3 Foward Delay 

フォワードディレイ（中継遅延時間）を4〜30 (秒）の範囲で設定します 
5秒)。 
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(デフオルト： 




























3-8-4 Hello Time 

このブリッジが定期的に出す BPDU HELLO (ハロー メッセージ）の送出間隔を1〜10 (秒） 
の範囲で設定します（デフォルト： 2秒)。 

3-8-5 Max Age 

BPDU HELLO (ハロー メッセージ）の受信タイムアウト時間を指定します （6 〜40秒)。定 
期的な BPDU の受信が停止してから、ここで指定した間隔が経過すると、スバニングツリー 
の再計算が始まり、トポロジ変化を起こします（デフォルト： 20秒)。 

3-8-6 Aging Time 

通信がなくなってから自動学習した MAC アドレスを消去するまでの時間を、10〜 
1，000,000 (秒）の範囲で設定します（デフォルト： 300秒)。 

3-8-7 Port Priority 

STP ポート優先度を〇〜255の範囲で設定します。この値が小さい方ほど、優先度が高くな 
ります（デフォルト：128)。 

3-8-8 Path Cost 

ルー トブリッジまでのコストがより小さいブリッジが、代表ブリッジに選ばれます。代 
表ブリッジから送信される BPDU (ハロ^ ーメッセ^ージ）内のル'—トパスコストには、その 
代表ブリッジが ルー トポートで受信した親ブリッジからの BPDU 内の ルー トパスコストに、 
送信ポート（代表ポート）に設定されたパスコストを加算して設定します。 ルー トブリッ 
ジが送信する BPDU 内に設定される ルート パスコストには、0が設定されます。 
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3-9 Link Integrity 



この画面には次の設定項目があります。 

• Link Integrity 
• 宛先 
• 確認間隔 
• 再確認回数 
• 適用するデバイス 
• 状態 

3-9-1 Link Integrity 

本製品と有線 LAN との物理的な接続が切断されたときに、無線パソコンを他のアクセスポ 
イントへ接続させる機能を有効/無効にします。 

サブネット内で、 ESSID ( SSID ) と暗号キーが同じアクセスポイントを2台以上配置してい 
る場合に使用してください。 

3-9-2 宛先 

監視する端末を指定します。 

3-9-3 確認間隔 

確認する間隔を2〜999秒の範囲で指定します。 

3-9-4 再確認回数 

宛先からの反応がなかった場合、2秒ごとに指定回数の再確認を行います。 

3-9-5 適用するデバイス 

Link Integrity 機能を適用する無線デバイスを指定します。 
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3-9-6 状態 

Link Integrity の状態を表示します。 

確認中止： 

Link Integrity 機能が無効な状態です。 

宛先は存在します（〇秒後に再確認をします）： 

正常な状態です。 

宛先が見つかりません（〇数後、無線接続を禁止します）： 

宛先が見つからない状態です。数秒後に無線接続を禁止し、ローミングを促します。 

宛先が見つかりません(無線接続禁止中、〇秒後に再確認をします）： 

無線接続を禁止しています。有線側の接続を確認してください。 

3-10 RADIUS 



この画面には次の項目があります。 

• プライマリ/セカンダリ （ RADIUS サーバ） 

• 有効時間 
• 拡張設定 

nag RADIUS サーバの 使用方法については 、 RADIUS サーバのマニュアルを 参照してくだ 
さい。 
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3-10-1 プライマリ / セカンダリ （ RADIUS サーバ） 

この項目では、 RADIUS 関連の設定を行います。本製品に無線パソコンから接続要求があっ 
た場合、本製品は、無線パソコンの MAC アドレスまたは IEEE 802. lx / EAP に基づくユーザ 
情報を用いて、認証 RADIUS サ'ーパに対して承認要求を行います。 RADIUS サ'ーバの承認が 
あって初めて、無線パソコンは有線 LAN 側にアクセスが可能となります。本製品では、プ 
ライマリ/セカンダリサーバの冗長構成が可能です。 

MAC 認証/ EAP 認証：認証タイプを指定します。共に無効の場合は、 RADIUS サーバを利 


サーバ名： 

用しません。 

MAC 認証を有効にするには、無線の認証を 「 MAC アドレスによる認 
証」に設定する必要があります ( P 17)。 また、 EAP 認証(802. lx / EAP 、 
WPA -802. lx で使用されます）を有効にするには、無線の認証を 
「802. lx / EAP 」 に設定する必要があります （ P 17)。 

RADIUS サーバの IP アドレスまたは FQDN (完全修飾ドメイン名）を設 
定します。 

FQDN (完全修飾ドメイン名）で指定する場合は、 DNS サーバの設定が 
必要です （ P 22)。 

認証ポート： 

RADIUS サーバの認証ポートを設定します（デフォルトポート番号： 
1812)。一部の古いシステムでは、デフォルトで1645番を使用してい 
ることがあります。 

Account 1 ng ポート： 

RADIUS サーバ側のアカウンティングプロトコルに用いるポートを指 
定します（デフォルトポート番号：1813)。一部のアカウンティング 
プロトコルをサポートしない RADIUS サーバを設定する場合は、 
チェックマークを外してください。一部の古いシステムでは、デフォ 
ルトで1646番を使用していることがあります。 

Password : 

RADIUS サーバで MAC 認証をおこなうときのパスワードを設定しま 
す。〇〜32文字の半角英数字記号を使って設定します。ただし、 
クォーテーションマーク（’、 ”） は使用できません。 

Shared Secret : 

RADIUS サーバと本製品の間の通信パケットの送受信に使われる暗 
号キーです。サーバで設定されている値と同じ値を指定してくだ 
さい。1〜255文字の半角英数字記号を使って設定します。 

Timeout 、 確認回数: 

RADIUS サーバとの接続を、指定時間内で指定回数試行します。 
RADIUS サーバから応答がない場合、登録している別の RADIUS サー 


パ（プライマリまたはセカンダリ）に接続します。 
rw MAC 認証を使用するときは 

RADIUS サーバには、ユーザー名に無線パソコンの MAC アドレスを登録してください。また、 
パスワードは、このページで指定したものを登録してください。ただし、無線パソコン 
の MAC アドレスをパスワードとして使用するときは、ユーザー名と同じ文字列をパスワー 
ドに登録します。また、 MAC アドレスを入力するときは、英字を小文字で入力し、コロン 
やハイフンなどは省略してください（例： 001122 aabbcc )。 
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3-10-2 有効時間 

RADIUS サーバが行った認証の有効時間を、1〜9999分に設定します（デフォルト： 60分)。 

I ^ SIRADIUS サーバに “Session Timeout ” 属性が設定されている場合は、 RADIUS サーバ 
の設定が優先されます。 


3-10-3 拡張設定 

Termination-Action フラグを無視： 

無視する場合、認証成功時、 RADIUS サーバからの Termination - Action 属性に関わら 
ず、再認証許可として扱います。 

MAC アドレスをパスワードとして使用： 

有効にした場合、 MAC 認証時、無線 パソコンの MAC アドレスをパスワードとして使用 
します。（ユーザ名とパスワードが同じ設定値になります。） 

3-11 SNMP エージ エン ト 



この画面には次の項目があります。 

• ェージェント機能 
• 設置場所 
• 管理責任者 

•コミュニティ 

• MIB ファイルへのアクセスを行う 

3-11-1 エージエント機能 

本製品の SNMP ェージェント機能を有効にします。 

1^1この機能を有効にすることによって、次のことが可能になります。 

• SNMP マネージャからアクセスする。 

. Web ブラ ウ ザから本製品の ローカル MIB 情報へ アクセスする。 
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3-11-2 設置場所 

本製品の設置場所を入力します。 


3-11-3 管理責任者 

本製品の管理責任者を入力します。 

3-11-4 コミュニティ 

s 匪 p のコミュニティ名を設定します。 

GET :取得用のコミュニティ名。 

SET :設定用のコミュニティ名。 

3-11-5 MIB ファイルへのアクセスを行う 

オブジ X ク ト ID :各情報を表す識別子です。一般的なネットワーク機器の情報に含まれ 
るグループは、以下の通りです。名前または名前に対応する番号で入 
力し、 [ GET ] をクリックすると値が表示されます。 

_ system (1) : 一般的な管理情報。 

. interfaces (2) :物理的なインターフェースに関する情報。 

• ip ⑷： IP の動作状況に関する情報。 

. icmp ⑸： ICMP プロトコルの動作状況に関する情報。 

- tcp (6) : TCP プロトコルの動作状況に関する情報。 

- udp (7) : UDP プロトコルの動作状況に関する情報。 

• snmp ( ll ) : SNMP 動作状況に関する情報。 

値： オブジェクト ID に対応する値が表示されます。値の修正を行う場合は、 

値を入力し [ SET ] をクリックしてください。 
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3-12 システム情報 



この画面には次の項目があります。 
• 製品名 

• エアステーシヨン名 

• Link integrity 
• 無線設定 

• 有線設定 

• IP アドレス 
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3-12-1 製品名 

製品名とファームウェアバージョンを表示します。 

3-12-2 エアステーション名 

本製品に設定した名前を表示します。 

3-12-3 Link Integrity 

Link Integrity 機能の動作状態を表示します。 

3-12-4 無線設定 

無線関連の各設定内容を表示します。 

内蔵無線カードの有効/無効、内蔵無線カードのファームウェア、無線側の MAC アドレス、 
無線モード、 ESSID ( SSID)、MAC アクセス制限、 WDS 専用モード、 ANY 接続、無線の認証、 
無線の暗号化、無線チャンネル、プライバシーセパレータ、フレームバースト、 802 .llg 
プロテクション、送信出力 

3-12-3 有線設定 

有線側の MAC アドレスと通信方式を表示します。 

3-12-5 IP アドレス 

ip アドレス関連の各設定内容を表示します。 

設定方法、リース取得期間（自動取得時のみ)、リース期限（自動取得時のみ）、 DHCP サー 
パ（自動取得時のみ）、： [ P アドレス、サブネットマスク、デフォルトゲートウェイ、プラ 
イマリ/セカンダリ DNS 

3-12-6 IP アドレスの解放/書き換え（自動取得時のみ） 

DHCP サーバから IP アドレスを自動取得している場合に 、 IP アドレスの解放/書き換えを 
行います 。 IP アドレスを解放した場合や、更新して IP アドレスが変更された場合は、本 
製品に接続できなくなります。その場合は、本製品の再起動、または 、 IP アドレスの再 
設定をしてください。 
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3-13 本体設定 



この画面には次の項目があります。 

• エアステーション名 
• WEB 設定/ Telnet 設定 

• パスワード 

3-13-1 エアステーション名 

エアステーション名は、クライアントマネージャで検索したときの「エアステーション 
名」欄や、設定画面の TOP ページに表示されます。エアステーション名の設定は必須では 
ありませんが、設定しておくと、本製品を識別するときに便利です。 

エアステーション名のデフオルトは 、 「AP [有線側 MAC アドレス （12 桁）]」が設定されて 
います。 MAC アドレスは、本体の裏面に貼ってあるシールに記載してある12桁の値です。 

3-13-2 WEB 設定 / Tel net 設定 

本製品の設定インターフェースを限定できます。 

WEB 設定： Web ブラウザからの設定を許可するかどうかを指定できます。 

Tel net 設定： Telnet からの設定を許可するかどうかを指定できます。 

[^1 WEB 設定と Telnet 設定の両方を「許可しない」にした場合は、シリアルケーブル 
で接続したターミナルソフトからのみ設定が可能です。 


3-13-3 パスワード 

設定画面にログインするためのパスワードを設定します。管理ユーザ名は 「 root 」 に固 
定されています。パスワードを設定するときは、「現在のパスワード」、「新パスワード」 
を入力し、「パスワード確認」に新パスワードを再入力してください。 

デフオルトではパスワードが設定されていませんので、必ず設定してくださし、。 
半角英数字とアンダースコア （_) を使い、1〜8文字で設定してください。 
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3-14 時間設定 



この画面には次の項目があります。 

• 設定時刻 
• NTP 

3-14-1 設定時刻 

本製品の内蔵時計を手動で設定します。 

[^1 25分間以上通電すれば、本体から AC アダプタを外しても、内蔵時計が約3日間動作 
します。 


3-14-2 NTP 

NTP サーバと時刻を同期させるときは、[使用する]にチェックマークを追加して、サー 
パ名（または IP アドレス）、確認時間とタイムゾーンを設定してください。 DHCP サーバか 
ら IP アドレスを自動取得する設定をしているときに、 DHCP サーバ側に NTP の設定をすれば、 
N ' TP の設定を自動取得することもできます。 

rSB NTP サーバを FQDN (完全修飾ドメイン名）で指定する場合は、 DNS サーバの設定 ( P 22) 
が必要です。 
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3-15 syslog 設定 



この画面には次の項目があります。 

• ログサーバへ 送信 
• 種類 

3-15-1 ログサーバへ送信 

ログサーバへ送信する場合は、[使用する]にチェックをつけて、サーバの ip アドレスま 
たは FQDN (完全修飾ドメイン名）を指定してください。ログサーバの設定は、各ログサー 
パの マニュアルに 従ってください。 

3-15-2 種類 

記録するログの種類とレベルを指定します。記録する内容は 、 Notice (注意）と 
Information (情報）から選択します。 

設定： Web ブラウザおよび Telnet からの設定操作関連のログを残します。 

認証： ログイン認証や無線 LAN アクセス制限時の RADIUS 認証等のロダを残します。 

デバイス： 有線/無線インターフェースの接続情報等のログを残します。 

フイルタ： フイルタのルールに適合したパケットのログを残します。 

システム： その他、システム関連のログを残します。 
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3-16 通信ポート情報 



この画面では、有線 LAN / 無線 LAN の通信パケットに関する情報を表示します。 


3-16-1 ポート状態 

通信可能な状態では「転送可」、スバニングツリープロトコルによる制御を行っている場 
合は、スバニングツリーの各状態を表示します。 

3-16-2 バケツト数 

有線/無線の各ポートで送受信されたパケット、および、エラ'ーパケットの数を表示し 
ます。 
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3-17 無線 LAN パソコン情報 



この画面では、本製品に接続されている無線 LAN パソコンを表示します。 

現在接続中の無線パソコンの MAC アドレスと台数を表示します。一定時間通信がなくなる 
と、情報が削除されます。 


3-18 ログ情報 



この画面では、本製品の動作記録を表示します。本製品の動作に異常がある場合は、こ 
こから原因を探ることができます。 
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設定する内容は、以下から選択できます。 


設定ログ： 
認証ログ： 
デバイスログ 
フィルタログ 
システムログ 


ブラウザから実行する本製品の設定に関連したログを表示します。 

ログイン認証、無線 LAN アクセス制限時の認証等のログを表示します。 
有線/無線イン ターフェース の接続情報等のログを表示します。 
フィルタのルールに 適合した パケットの ログを表示します。 

その他、システム関連のログを表示します。 


フィルタ ログを残すには、[ネットワーク設定]—[簡易 フィルタ ] の[ログ出 
力]を有効にし、[管理] 一 [syslog 設定]の [ フイルタ ] を[なし]以外に設定する必 
要があります。 


3-19 ping テスト 



本製品と目的のパソコンが通信可能な状態かどうかをテストできます。 

「宛先」欄に ping テストを行う相手の IP アドレスを入力して、[実行]をクリックします。 
正常に目的のバソコンと接続できている場合は、次の例のように表示されます。 


宛先 

実行結果 


192. 168.11. 
Reply irom 
Reply trom 
Reply rrom 


100 

192. 168.11. 100 
192. 168.11. 100 
192. 168. 11. 100 


icmp_seq=0 ttl=128 time=25b ms 
icmp_seq=l ttl=128 time=235 ms 
icmp_seq=2 ttl=128 time=227 ms 
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3-20 ファームウェア更新 


•3 AirStat ion Pro Plus Settines - Micros 。 
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ログ情報 

スト 

-フムウエア更新 

L ■設定初期化/再起動 

( M ] 

実行結果 


この画面では、本製品のファームウェアをバージョンアップすることできます。ファー 
ムウェアのファイルは、あらかじめパソコンにダウンロードしておいてください。 

3-21 設定初期化 



この画面で、本製品の設定内容をデフォルトに戻すことができます。[設定初期化]をク 
リックすると、設定初期化を実行し、本製品は再起動します。 

デフォルト設定は、別冊「導入ガイド」の「第4章付録」一「4-1デフォルト 
設定」を参照してください。 

[再起動]をクリックした場合は、本製品が再起動するだけで、 

卜に戻りません。 
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設定はデフオル 










































第 4 章コマンドリファレンス 

この 章では、ターミナル ソフ トや Telnet ソフ トを使って設定するとき のコマン ドについ 
て説明します。 

4-1 機器設定 

4-1-1 設定初期化 

[説明] 

すべての設定をデフオルトに戻します。 

[入力形式] 
setup mit 

4-1-2 AirStation 名の登録 

[説明] 

AirStation の識別名を登録します。 

[入力形式] 
setup apname name 
setup apname_default 
[パラメータ] 

( apname ) name 

1 〜 32 文字の半角英数字記号を使い、ダブルクオーテーション （”） で囲む。 
apname _ defau 1 t 

APxxxxxxxxxxxx ( xxxxxxxxxxxx は MAC アドレスの 12 桁）が設定される。 

[例] 

setup apname “ center _ hub ” 
setup apname _ defau 11 


4-1-3 日付 

[説明] 

日付を設定します。 

[入力形式] 

setup date yyyy / mm/dd 

[パラメータ] 

yyyy 西暦 （2001 〜2037)。 
mm 月 （01 〜12)。 

dd 日 （01 〜31)。 

[例] 

setup date 2004/03/24 


41 - 



4-1-4 時刻 

[説明] 

時刻を設定します。 

[入力形式] 

setup time hh ， . 刪 .. ss 
[パラメータ] 

M 時 (0 〜23)。 

■分 （0 〜59)。 

55■秒 （0 〜59)。 

[例] 

setup time 16:04:28 

4-1-5 パス7— ド 

[説明] 

パスワードを設定します（対話式入力)。 

[入力形式] 
password 
[パラメータ] 

enter current password - 
現在のパスワードを入力。 
enter new password - 

新しいパスワードを入力。 
unter new password again: 

新しいパスワードを再入力。 

※パスワードは、半角英数字とアンダースコア （_) を使い、1〜8文字で入力します。 

4-1-6 再起動 

[説明] 

本製品を再起動します。 

[入力形式] 
reboot 

4-1-7 有線の通信方式 

[説明] 

LAN ポートの通信方式を設定する。 

[入力形式] 

setup wired Ian lanO type type 
[パラメータ] 

type 

0 自動。 

1 10 Mbps 半二重。 

3 100 Mbps 半二重。 
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4-1-8 NTP クライアント 

[説明] 

NTP による時刻合わせに関する設定を行います。 

[入力形式] 

setup ntp cl I net use use [server address interval hour] 

[パラメータ] 

use 

on 使用する。 

off 使用しない。 

※〇 ff を選択した場合、それ以降のパラメータは不要です。 
address 

NTP サーバのグローバル IP アドレスまたは FQDN (完全修飾ドメイン名）。 
hour 

更新間隔 （1 〜23時間)。 

[例] 

setup nip clinet use on server ntp . somewhere , net interval 12 
setup ntp clinet use off 

4-1-9 タイムゾーン 

[説明] 

タイムゾーンに関しての設定を行います。 

[入力形式] 

setup timezone timezone_name 
[パラメータ] 

nmezone_name 
タイムゾーンを指定します。 

「show timezone 」 コマンドを使うと、棚 e の 入力形式を確認できます。 

[例] 

setup timezone Asia/Tokyo 

4-1-10 syslog を使用したログの送信 

[説明] 

syslog を使用してログを送信するかどうかの設定を行います。 

[入力形式] 

setup syslog send loggmg_server 
[パラメータ] 

logging_server 

送信先のサーバ名（ダブルクオーテーシヨン囲み）または IP ァドレスを指定します。 
none を指定すると、ログを送信しません。 

[例] 

setup syslog send “ logger ” 
setup syslog send none 
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4-1-11 syslog 詳細設定 

[説明] 

syslog に関する詳細な設定を行います。 

[入力形式] 

setup syslog Taci I ity facility level level 1[, lebel 2, ...] 
[パラメータ] 

facility 

ログの種類の設定。 
system システムに関するログ。 

auth 認証•ログイン関連のログ。 

config 設定関連のログ。 

level 1 し level 2 ,…] 

ログを行うレベル。 

none 記録しない（他のレベルに関するパラメータとは排他)。 

notice 注意レベル。 

info 情報レベル。 

[例] 

setup syslog facility system level info 
setup syslog facility auth level info , notice 
setup syslog facility config level none 

4-1-12 設定インターフェースの制眼 

[説明] 

設定インターフェース （ Web ブラウザ、 Telnet ) の制限を設定します。 

[入力形式] 

setup config_access protocol use use 
[パラメータ] 

protocol 

使用を許可/禁止するインターフェースを指定。 
http Web ブラウザ。 

telnet Telnet 。 
use 

on 許可する。 
off 禁止する。 

[例] 

setup config_access http use on 
setup config_access telnet use off 
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4-2 IP 設定 

4-2-1 IP アドレス 

[説明] 

本製品の ip ァドレスを割り当てます。 

[入力形式] 

ip address lanO assigned_ip 
[パラメータ] 

assigned_ip 

ip_address/netmask IP アドレスとネットマスクを手動設定。 
dhcp DHCP サーバから IP ァドレスを自動取得。 

clear DHCP サーバから 自動取得した IP アドレスを解放。 

[例] 

ip addreess lanO 192. 168.100. 60/24 
ip addreess lanO 192. 168. 100. 60/255. 255. 255. 0 
ip addreess lanO dhcp 

4-2-2 デフォルトゲートウェイ 

[説明] 

本製品にデフォルトゲートウヱイを設定します。 

[入力設定] 
ip default gw gw-ip 
ip defaultgw clear 
[パラメータ] 

gw-ip 

デフ オルト ゲー トウ ヱイの IP アドレス。 
clear 

設定したデフォルトゲートウェイの IP アドレス削除。 

4-2-3 DNS サーバ 

[説明] 

DNS サーバのアドレスを設定します。 

[入力形式] 

I p dns server pnmary_ip [, secondary_ip\ 

ip dns server clear 
[パラメータ] 

primary— ip/secondary_ ip 

プライマリ / セ カンダリ DNS サーバの IP アドレス。 
clear 

設定した DNS サーバの IP アドレス削除。 

[例] 

ip dns server 202. 139. 0. 3, 202. 139. 0. 4 
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4-2-4 RIP バケツトの制御 

[説明] 

RIP の送受信に関する設定を行います。 

[入力形式] 

Ip routing rip rip_type rip_action IanO 

[パラメータ] 

rip_type 

ripl RIP 1 の設定をする。 

rip 2 RIP 2 の設定をする。 

both RIP 1 と RIP 2 両方の設定をする。 

rip_action 

notuse 指定した RIP を送受信しない。 

recv 指定した RIP を受信する。 

[例] 

ip routing rip rip2 recv 丄 anO 


4-2-5 経路情報の追加 

[説明] 

ルーティングテーブルに経路情報を追加します。 

[入力形式] 

ip routing add ipaddress/netmask gateway gw-ip [metric metric] 

[パラメータ] 

ip_address 

ルーテイングテーブルに追加するネットワークアドレス、または、ホストの IP アド 

レス。 

netmask 

指定するネットワークアドレスまたはホストのネットマスク。任意のホストの IP ア 
ドレスを指定する場合、ネットマスクは255.255 .255.255 または32としてください。 
gw-ip 

ルーテイング対象パケットの転送先となるゲートウェイの IP アドレス。 


metric 


メトリック数 

[例] 

ip routing add 
ip routing add 
ip routing add 


1 〜 15 (省略時は 15)。 

202.16.103. 0/24 gateway 192. 168. 18.254 metric 13 

202.16.103. 0/255. 255. 255. 0 gateway 192. 168.18. 254 metric 13 

202.16.10. 5/32 gateway 192. 168.18. 254 metric 5 
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4-2-6 経路情報の削除 

[説明] 

ルーティングテーブルの経路情報を削除します。 

[入力形式] 

ip routing delete ipaddress 
[パラメータ] 

ip_address 

ルーテイングテーブルから削除するネットワークアドレス、または、ホストの IP ア 

ドレス。 

[例] 

ip routing delete 202.16.103. 0 


4-2-7 バケツトフイルタの追加 


[説明] 

パケットフイルタを追加します。 

[入力形式] 

ip Ti Iter ing rule command use use [log\ 
[パラメータ] 


command 

rejectwire 

rejectwireless 

denyoveraccess 

hidefromwireless 


有線側からの設定を禁止する。 

無線側からの設定を禁止する。 

アクセスポイント越しのアクセスを禁止する。 
無線側からの全てのアクセスを無視する。 


on 指定したパケットフィルタを使用する。 

off 指定したパケットフィルタを使用しない。 
log 

ログを出力する （ wse が on のときのみ有効)。 

[例] 

ip filtering rule rejectwireless use on 
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4-3 無線設定 


4-3-1 無線機能の有効/無効 

[説明] 

無線機能の有効/無効を設定します。 IEEE 802. llg と IEEE 802.11 a で別々に設定可能で 
す。 

[入力形式] 

airset type wireless use 
[パラメータ] 

type 

11 a IEEE 802.11 a 
llg IEEE 802. llg 
use 

on 有効にする 
off 無効にする 

[例] 

airset llg wireless on 

4-3-2 ESSID ( SSID ) 

[説明] 

無線 LAN の ESSID ( SSID ) を設定します。 

[入力形式] 

airset type ess id essid 
airset type essid_default 
[パラメータ] 

type 

11 a IEEE 802.11 a 
llg IEEE 802. llg 
( essid ) essid 

1 〜 32 文字の半角英数字記号で指定。 
essid_default 

ESSID ( SSID ) をデフオルト （ AP + MAC アドレス12桁）に戻します。 

[例] 

airset llg essid group _01” 
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4-3-3 無線チヤンネル 

[説明] 

無線 LAN で使用するチャンネルを設定します。 

[入力形式] 

airset type channel number 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802.llg 
number 

無線のチャンネル番号 

IEEE802.11a の場合： 34、38、42、46 (デフオルト： 34) 
IEEE802. llg の場合：1〜13 (デフオルト： 11) 

4-3-4 無線モード (IEEE802.11g のみ） 

[説明] 

無線の通信方式を設定します。 

[入力形式] 

airset llg mode mode 
[パラメータ] 

mode 

1 llg(54M)-Turbo モード 

2 llg(54M)/llb(llM)-Auto モード（デフオルト） 

3 llb(llM)-WiFi モード 

[例] 

airset 丄 lg mode 1 


-49 - 



4-3-5 WEP キーの登録 

[説明] 

WEP キ ' 一を登録します。 

このコマンドで WEP キーを登録しただけでは、 WEP は有効になりません。 WEP を使用する 
場合は 、 「airset type wep transmitter indexJ コマンドで使用する WEP キーを指定し、 
「airset type security] コマンドで WEP を有効にしてください。 

[入力形式] 

airset type wep keytype key 

airset type wep keytype [index number] key 

[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802.llg 
keytype 

key 64 ビツト WEP (40 ビツト WEP) 

keyl04 128 ビット WEP (104 ビット WEP) 
key 

WEP キーを指定 

文字列入力の場合 ： text + 空白 +5 文字 （ 64 ビット WEP) または 13 文字 （ 128 ビット WEP) 
の文字列 

※ 文字列はダブルクオーテーシヨン （”） で囲みます 
16 進数入力の場合： 10 桁 （ 64 ビット WEP) または 26 桁 （ 128 ビット WEP) の 16 進数 
number 

設定対象の WEP インデックスナンバー 1〜4 ( 省略時は 1 に設定） 

[例] 

airset llg wep key index2 text “Skey5” 

airset llg wep key104 a3d58bc632ad36fe3d80f10ab54 

4-3-6 WEP キーの削除 

[説明] 

WEP キーを削除します。 

[入力形式] 

airset type wep keytype [index number] clear 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 
keytype 

key 64 ビツト WEP (40 ビツト WEP) 

keyl04 128 ビット WEP (104 ビット WEP) 
number 

削除する WEP キーのインデックスナンバー （ 1 〜 4) を入力します。省略した場合は、 
1 番が指定されます。 
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[例] 

airset llg wep key clear 

airset llg wep key104 index 2 clear 

4-3-7 WEP 使用時の送信キー 

[説明] 

WEP ( 暗号）キー使用時の送信キーのインデックスを指定します。 

[入力形式] 

airset type wep transmitter index index 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 
index 

設定対象の WEP インデックスナンバー 1 〜 4 

[例] 

airset llg wep transmitter index 2 

4-3-8 無線パソコンのセキュリティ（認証/暗号化)設定 

[説明] 

無線クライアントのセキュリティ（認証 / 暗号化）の設定を行います。 

暗号化に WEP を使用する場合は、 「 WEP キーの登録」 （ P50) と 「 WEP 使用時の送信キーの設 
定」（上記）も行ってください。 

[入力形式] 

airset type security none cipner wep on 
airset type security macauth cipher wep use 
airset type security eap cipher wep use 
airset type security eap cipher wep rekey num bits bitsnum 
airset type security wpa cipher tkip rekey num 
airset type security wpa cipher aes rekey num 
airset type security wpa-psk cipher tkip rekey num key psk 
airset type security wpa-psk cipher aes rekey num key psk 
[パラメータ] 
type 

11a IEEE802.11a 
llg IEEE802. llg 
(none cipher wep) on 

( 認証を行わず）固定値の WEP を使用する。 

(macauth cipher wep) use 

on (MAC アドレスによる認証を行い）固定値の WEP を使用する。 

off (MAC アドレスによる認証を行い ) WEP を使用しない。 

、eap cipher wep) use 

on (EAP 認証を行い）固定値の WEP を使用する。 

off (EAP 認証を行い ) WEP を使用しない。 


- 51 - 



(eap cipher wep rekey) num bits bitsnum 
暗号キーの更新間隔 （ 1 〜 1440 分）とキー長 (40bit/104bit ) 。 

(wpa cipher tkip rekey) num 
(wpa cipher aes rekey) num 
暗号キーの更新間隔 （ 1 〜 1440 分)。 
vwpa-psk cipner tkip rekey) num key psk 
(wpa-psk cipher aes rekey) num key psk 
暗号キーの更新間隔 （ 1 〜 1440 分）と事前共有キー ( 文字入力 / 16 進数入力)。 

文字列入力の場合： “8 〜 63 文字の文字列 ” 

※ 文字列はダブルクオーテーション （ ” ） で囲みます。 

16 進数入力の場合： 64 桁の 16 進数 

[例] 

airset ilg security none cipher wep on 

airset llg security macauth cipher wep off 

airset llg security eap cipher wep on 

airset llg security eap cipher wep rekey 360 bits 104 

airset llg security wpa cipher tkip rekey 100 

airset llg security wpa-psk cipher aes rekey 720 key airstation” 

4-3-9 認証/暗号化設定の解除 

[説明] 

「無線クライアントのセキュリティ（認証 / 暗号化 ) 設定」 （ P51 ) で設定した内容を削除 
します。 

[入力形式] 

airset type security none cipner wep off 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 
[例] 

airset llg security none cipher wep off 

4-3-10 接続を許可する MAC アドレスの登録 

[説明] 

接続を許可する無線パソコンの MAC アドレスを、本製品に登録します。 

MAC アドレスによる接続制限を行うかどうかの設定は、「 4-3-8 無線クライアントのセ 
キュリティ（認証 / 暗号化 ) 設定」を参照してください。 

[入力形式] 

airset system limit givepermit macaddress 
[パラメータ] 

macaddress 

接続を許可する MAC アドレスを指定 

[例] 

airset system limit givepermit 00 :0D:0B:12:34:56 
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4-3-11 接続を許可されている MAC アドレスの削除 

[説明] 

接続を許可されている無線パソコンの MAC アドレスを削除します。 

[入力形式] 

airset system limit takepermit macaddress 
airset system limit takepermit all 
[パラメータ] 

macaddress 

削除する MAC アドレスを指定 
all 

登録されている全ての MAC アドレスを削除 

[例] 

airset system limit givepermit 00 :OD:OB:12:34:56 
airset system limit givepermit all 

4-3-12 RAD I US サーバ 

[説明] 

RADIUS サーバに関する設定をします。 

[入力形式] 

radius extension command session_timeout number 
radius extension command attribute number use 
radius num eap use 
radius num mac use 
radius num server host 
radius num password string 
radius num key string 
radius num authport number 
radius num acctport number 
radius num acctport off 
radius num timeout number 
radius num retry_count number 
[パラメータ] 

(session_timeout) number 
認証の有効時間を指定 1〜9999 ( 秒） 

^attribute) 2 use 

on MAC アドレスをパスワードとして使用する 

off MAC アドレスをパスワードとして使用しない 

num 

設定する RADIUS サーバの 指定 
1 プライマリ 
2 セカンダリ 
、 eap) use 
EAP 認証の設定 
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on 使用する 
of 使用しない 
Unac) use 

MAC アドレス認証の設定 
on 使用する 
of 使用しない 
host 

RADIUS サーバのホスト名または IP アドレス 
Vpassword) string 

認証用パスワード （ 0 〜 32 文字の半角英数字記号。ただし、「 ' 」と「 ” 」を除く） 
(key) string 

shared secret (0 〜 32 文字の半角英数字記号。ただし、「 ' 」と「 ” 」を除く） 
Vauthport) numoer 

RADIUS 認証プロトコル用のサーバ側ポート番号 1〜65535 
Vacctport) numoer 

アカウンティングプロトコル用のサーバ側ポート番号 1〜65535 
Vacctport) oft 

アカウンティングプロトコルを使用しない 
(timeout) numoer 

認証済み MAC アドレスの有効時間 （ 1 〜 9999 秒） 
vretry—count) numoer 
確認回数 

4-3"13 BSS BasicRateSet 

[説明] 

BSS (Basic Service Set) BasicRateSet の設定を行います。 

[入力形式] 

airset type bssset mode 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802.llg 
mode 

IEEE802.11a の場合 ： 1 default 
2 all 

IEEE802. llg の場合 ： 1 default 

2 default (lib) 

3 all 

[例] 

airset llg bssset 3 
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4-3-14 DTIM Priod 

[説明] 

DTIM (Delivery Traffic Identification Maps) Priod の設定を行います。 

[入力形式] 

airset type dtim timer period-time 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802.llg 
period-time 

応答間隔 1 〜 255 

[例] 

airset llg dtim timer 100 

4-3-15 口ードバランス設定 

[説明] 

ロードバランス（接続台数制限）の設定を行います。 

[入力形式] 

airset type loadbalance limit num 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 


接続制限台数 (1 〜 256 台)。 

[例] 

airset llg loadbalance limit 20 

4-3-16 プライバシーセパレ _ 夕 

[説明] 

本製品を経由した無線パソコン同士の通信を禁止する機能（プライバシーセパレー 
夕）の設定を行います。 

[入力形式] 

airset type ps use use 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 
use 

on 使用する 
off 使用しない 

[例] 

airset llg ps use on 
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4-3-17 AHY 接続 

[説明] 

ANY 接続を認めるかどうかを設定します。 

[入力形式] 

airset type any_essid operate 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802.llg 
operate 

reject 拒否する 
accept 認•める 

[例] 

airset llg any_essid reject 

4-3-18 WDS (リピータ） 

[説明] 

WDS に関する設定をします。 

[入力形式] 

airset type wds use use 
airset type wds only use 

[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 
(use) use 

on WDS を使用する 

off WDS を使用しない 
(only) use 

on WDS 専用モードを使用する 
off WDS 専用モードを使用しない 

[例] 

airset ilg wds use on 
airset ilg wds only on 

4-3-19 WDS ての通信相手の登録 

[説明] 

WDS での通信相手（アクセスポイント）の MAC アドレスを登録します。 

[入力形式] 

airset type wds add macaddress rate speed 
airset type wds port port set macaddress rate speed 
[パラメータ] 
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type 

11a IEEE802.11a 
llg IEEE802.llg 
macaddress 

登録する MAC アドレス （ xx: xx: xx: xx: xx: xx 、 xx は 16 進数） 
speed 

〇自動設定 
port 

登録先のポート番号 1〜6 

[例] 

airset llg wds add 00:11:22:33:44:55 rate 0 
airset llg wds port 3 set 00:11:22:33:44:55 rate 0 

4-3-20 WDS ての通信相手の削除 

[説明] 

WDS での通信相手（アクセスポイント）の MAC アドレスを削除します。 

[入力形式] 

airset type wds delete macaddress 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 

macaddress 

削除する MAC アドレス 

4-3-21 Link integrity 

[説明] 

Link integrity に関する設定をします。 

[入力形式] 

airset system Iinkitg use use 

airset system Iinkitg target hostname interval time chkcnt count 
airset system Iinkitg device type use 
[パラメータ] 

use 

on 使用する 
off 使用しない 
hostname 

送信先対象のホスト名または IP アドレス 
time 

送信間隔 2〜9999 ( 秒） 
count 

切断時の確認回数 1〜100 ( 回） 
type 
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11a IEEE802.11a 
llg IEEE802.llg 
[例] 

airset linkitg target home-gw interval20 chkcnt 4 

4-3-22 フレームバースト 

[説明] 

転送時にフレームを連続して送信することにり、通信速度を向上させることができま 
す。 

[入力形式] 

airset type frameburst use 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 
use 

on 使用する 

off 使用しない 

[例] 

airset llg frameburst on 

4-3-23 802. llg プロテクション （ IEEE 802.11 g のみ） 

[説明] 

IEEE802. llg と同じ無線チャンネルに存在する IEEE802. lib 無線機器の通信を抑制し 
てから、 IEEE802. llg 無線機器の通信をおこないます。 

IEEE802. llg ネットワークと IEEE802. lib ネットワークが近くに存在し、それぞれの 
ネットワークが同じ無線チャンネルを使用している場合、電波干渉により、 
IEEE802. llg 無線機器の通信速度が低下する場合があります。このような場合に 
802. 11 g プロテクション機能を使用すると、通信速度の低下を緩和することができま 
す。 

[入力形式] 

airset llg protect use 
[パラメータ] 

use 

on 使用する 

off 使用しない 

[例] 

airset llg protect on 
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4-3-24 送信出力 

[説明] 

無線の送信出力を小さくすることにより、無線パソコンとの通信距離を短くすること 
ができます。通常、この値を変更する必要はありません。 

[入力形式] 

airset type ixpower tx-power 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802.llg 
tx-power 

送信出力 25 、 50 、 75、100 (%) 

[例] 

airset llg txpower 75 

4-3-25 無線設定初期化 

[説明] 

すべての無線設定をデフォルトに戻します。 

[入力形式] 
airset type imt 
[パラメータ] 

type 

11a IEEE802.11a 
llg IEEE802. llg 

4-4 ブリッジ設定コマンド 

4-4-1 Spanning Tree Protocol 

[説明] 

Spanning Tree Protocol の有効 / 無効の設定をします。 

[入力形式] 

bridge stp lanO use use 
[パラメータ] 

use 

on 有効にする 
off 無効にする 

4-4-2 Forward Delay 

[説明] 

Bridge Forward Delay の値（秒）を設定します。 

[入力形式] 

bridge forward_delay lanO time time 
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[パラメータ] 

time 
4〜30 


4-4-3 Hello Time 

[説明] 

Brigdge Hello Time の値（秒）を設定します。 

[入力形式] 

bridge hel lonme lanO time time 
[パラメータ] 

time 
1 〜 10 

4-4-4 Max Age 

[説明] 

Brigdge Max Age の値（秒）を設定します。 

[入力形式] 

bridge maxage lanO time time 
[パラメータ] 

time 
6 〜 40 


4-4-5 Ageing Time 

[説明] 

Bridge Ageing Time の値（秒）を設定します 0 

[入力形式] 

bridge ageing_time lanO time time 
[パラメータ] 

time 

1 〜10000000 


4-4-6 GC interval 

[説明] 

Bridge GC interval の値（秒）を設定します。 

[入力形式] 

bridge gc_interval lanO time time 
[パラメータ] 

time 
1 〜 40 
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4-4-7 Bridge Priority 

[説明] 

Bridge Priority の値を設定します。 

[入力形式] 

bridge prority lanO id priorityid 
[パラメータ] 


priori tyid 
〇 〜65535 


4-4-8 Port Priority 

[説明] 

Port Priority の値を設定します。 

[入力形式] 

bridge port_prority lanO port port priority priority 
[パラメータ] 

port 

ポ ' ート番号〇 〜7 
priori ty 

指定のポートに対する優先度〇 〜255 

4-4-9 Port Path Cost 

[説明] 

Port Path Cost の値を設定します。 

[入力形式] 

bridge path_cost lanO port port cost cost 
[パラメータ] 

port 

ポ ' ート番号〇 〜7 
cost 

指定のパスに対するコスト 1〜65535 
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4-5 情報表示コマンド 

4-5-1 ネツトワークインターフェース情報 

[説明] 

本製品の MAC アドレス / IP アドレスを表示します。 

[入力形式] 

snow address address_ type lanO 
[パラメータ] 

address_ type 

mac MAC アドレス表示 
ip IP アドレス表示 

all 全ての情報を表示 

4-5-2 経路情報表示 

[説明] 

現在設定されている経路情報を表示します。 

[入力形式] 
snow routing 


4-5-3 基本情報表示 

[説明] 

製品名、ファームウヱア情報を表示します。 

[入力形式] 
snow basic_inTo 

4-5-4 無線 LAN 設定情報 

[説明] 

無線 LAN の設定に関する情報を表示します。 

[入力形式] 

snow wireless basic_inTo 

無線 LAN に関する基本情報を表示 

snow wireless wds—info 

WDS に関する設定情報を表示 

show wireless security 

暗号化やアクセス制限に関する設定情報を表示 
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4-5-5 ブリッジ情報表示 

[説明] 

現在のプリッジに関する情報を表示します。 

[入力形式] 

snow bridge lanO basic—info 

ブリッジ本体の STP の基本情報を表示 

show bridge lanO port—info port 

プリッジの各ポートの情報を表示 
snow bridge lanO mac_list port 

ブリッジの各ポートに登録されている MAC アドレスのリストを表示 
[パラメータ] 
port 

ポ ' ート番号〇 〜7 

[例] 

show bridge lanO port_inio 6 

4-5-6 LAN ポートの通信モ _ ド表示 

[説明] 

LAN ポ^ー トの通信方式と通信速度を表示します。 

[入力形式] 
snow wired Ian 

4-5-7 日時 ■ 時刻表示 

[説明] 

現在の日時 • 時刻を表示します。 

[入力形式] 
snow date 

4-5-8 タイムゾーン表示 

[説明] 

タイムゾーンを表示します。 

[入力形式] 
snow timezone 


4-5-9 syslog 設定表示 

[説明] 

syslog 設定を表示します。 

[入力形式] 
snow syslog 
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4-5-10 バケツトフィルタ設定表示 

[説明] 

本製品のパケットフィルタ設定を表示します。 

[入力形式] 
snow tiI tering 

4-5-11 システムエラ _ 表示 

[説明] 

本製品のシステムェラーを表示します。 

[入力形式] 
snow error system 

4-6 設定保存コマンド 

4-6-1 設定内容の保存 

[説明] 

本製品の設定内容をフラッシュメモリに保存します。 

[入力形式] 
save 
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第 5 章リピータ機能 

この章では、無線ネットワークの範囲を拡大するために、本製品をリピータとして設定 
する手順を説明します。この構成には 、 WDS (アクセスポイント間通信）をサポートした 
2台の弊社製アクセスポイントが必要です。 

リピータ機能のセットアップ 

距離が離れすぎていたり、あいだに障害物があったり 
して通信できない場合でも、本製品のリピータ機能を 
使えば、電波の届かないエリアでも通信できるように 
なります。 

アクセスポイント同士で通信するときは、すべ 
てのアクセスポイントの無線チヤンネルと WEP による 
暗号キーを同じに設定する必要があります。 


MAC アドレスの登録手順 


ステップ1 

「2-1-1ブラウザから設定画面を表示する」を参照して、設定画面を表示させます。 

ステップ2 

[ LAN 設定 ]— [WDS (リピータ機能)]をクリックし、 [802.11 a ] または [802. llg ] を 
クリックします。 

ステップ3 

rwDsj 欄で[有効]を選択します。 

ステップ4 

「通信するエアステーションの無線側 MAC アドレス」欄に相手側のエアステーション（ア 
クセスポイント）の無線側の MAC アドレスを入力し、[追加]をクリックします。 

本製品の無線側 mac アドレスは、本体裏側に記載されています。 


ステップ5 

「通信可能なエアステーション（表示/削除）」欄に、登録した MAC アドレスが表示され 
ているか確認します。 

ステップ6 

登録されていることを確認したら、別のアクセスポイントも同様に MAC アドレスを登録し 
てください。 
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